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Intermal foudit.

Protiviti lider en servicios de consultoria de riesgos de negocios y auditoria interna, apoya a la lucha
antifraude.
Quincenalmente distribuimos esta recopilacion de las noticias mas sobresalientes
relacionadas con delitos de cuello blanco.
¢ Has sido victima de fraude o aun no lo sabes?
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Utilizan Pymes software ilegal.

En México, al menos 6 de cada 10 pequefias y medianas empresas (Pymes) son consumi-
doras de software pirata. Segun la Business Software Alliance (BSA) y el Instituto Mexicano
de la Propiedad Industrial (IMPI), algunas lo hacen de forma intencional, y otras, de manera
involuntaria, pues compran una licencia y la instalan en mas equipos de los autorizados. De
acuerdo con Microsoft, cada afio, la industria registra pérdidas por 5 mil 900 millones de
ddlares por pirateria de software, pues 59 por ciento de las computadoras de escritorio en el
Pais opera con un programa ilegal. La American Chamber (ArnCham) estima que, en 2009,
las pérdidas por recaudacién de IVA por venta de software pirata ascendieron a 5 mil 308
millones de pesos, y por ISR, a 13 mil 840 millones de pesos. “Las empresas deben tener
una licencia por cada computadora, pero el problema es que compran un programa llamese
Adobe, Flash o Photoshop-, lo cargan a su red, y de ahi lo baja a sus 50 computadoras. “Lo
gue hace falta es concientizar en el sentido de decir qué se puede y qué no se puede hacer en
el caso del software”, explicd Gilda Gonzalez, directora divisional de Proteccion a la Propiedad
Intelectual del IMPI. Segun una encuesta de la organizacién internacional Accién Empresarial
contra la Pirateria (BASCAP, por sus siglas en inglés), 88 por ciento de los entrevistados dijo
que México es uno de los paises donde mas facilmente se adquieren programas ilegales. De
acuerdo con la mas reciente encuesta de la ArnCham, 71 por ciento del software pirata que
se consume es adquirido en tianguis y mercados. En tanto, David Gonzalez, director de an-
tipirateria de Microsoft, reconocié que es comdn una Pyme autorice a un asesor a instalar una
licencia en todas sus computadoras. Ante el uso indiscriminado de licencias de software, la
BSA ha iniciado una campafia de verificacién acompafada de requerimientos hacia las empre-
sas. Como apoderado legal de firmas tecnoldgicas, esa organizacion otorga un plazo de cinco
dias. para que la empresa emplazada demuestre el uso legal de software o, de lo contrario,
es denunciada ante instancias legales o judiciales, dijo Kiyoshi Tsuru, Director general del or-
ganismo. En caso de que la BSA encuentre que el software si es pirata, busca un acuerdo con
la empresa y le da asistencia para que regularice su situacion y evite problema judicial. Juan
Araque, jefe del Area Académica Juridica de la escuela de Ciencias Econémicas Empresariales
de la Universidad panamericana (UP), dijo que cartas de la BSA deberian enviarse en un tono
mas preventivo. El IMPI destacd que se mantiene ajeno al envio de estas cartas, aunque, a
decir de Gilda Gonzélez, la BSA esta en su derecho de emplear. este tipo de mecanismos para
evitar la pirateria.
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Evite ser victima de fraude por correo electrénico.

ANTE EL uso inminente de Internet existe una intensa actividad de correos electrénicos, por
lo que la Comisién Nacional para la Protecciéon y Defensa de los Usuarios de Servicios Finan-
cieros (Condusef) advierte sobre tener cuidado con correos fraudulentos. Los usuarios son
blanco féacil al recibir un ataque phising, que consiste en contactar a una persona mediante
mail y enviar ligas ficticias de alguna aseguradora, Institucién financiera e incluso de alguna
aseguradora, institucion financiera e incluso de alguna dependencia gubernamental para so-
licitar informacion. Dichas ligas llevan a un portal falso que contiene la imagen y logotipos
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apocrifos de las instituciones e inducen datos confidenciales como: el nombre, NIP, contrase-
flas, numero de cuenta bancaria, de tarjeta de crédito o débito. Los mensajes mas usuales
para confundir y engafar al cibernauta son “clonaron su tarjeta”, “obtuvo un premio”, “ac-
tualizacion de datos”, “investigacion por irregularidades” y “la cuenta ha sigo congelada” Por
lo que hay que recordar que los bancos en ningun caso piden a sus clientes informacion via
correo sobre datos confidenciales o contrasefias. Asi que para evitar ser participe de un fraude
la recomendacion es

1.-No realizar transacciones financieras en computadoras de uso publico o que no sean de su
confianza. Por ejemplo los café internet, centro de negocios, hoteles, aerolineas o universi-
dades

2.-Actualice su computadora con herramientas antispyware, anti-virus para proteger las con-
exiones de entrada y salida.

3.- Utilizar claves faciles de recordar pero dificiles de adivinar.

4.- Cambiar sus contrasefias diferentes si cuenta con el servicio de banca por internet en mas
de una institucion financiera.

5.- Desactivar las opciones de “Recordar contrasefias” y “Autocompletar” de su

navegador.

6.-No se aparte de la computadora cuando tenga abierta una sesion de banca por Internet.
7.- No ingresar a ligas adjuntas.

8.- No acceder al servicio de banca por internet mediante hipervinculos es preferible teclear
la pagina de internet del banco.

9.- enviar ni proporcionar informacion confidencial por mail, teléfono, celular, fax y menos en
los sitios web de redes sociales.

10.- si requiere proporcionar informacion personal como: direccién, nimero de cuenta, nime-

ro de tarjeta de crédito 6 de debito (nip), verificar que el sitio sea seguro y confiable.
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Hay una extorsion cada 8 segundos.

Cada ocho segundos, en promedio, se realiza una llamada telefénica con fines de extorsidn en
el Distrito Federal, principalmente desde las carceles capitalinas, de acuerdo con informes de
la fuerza Antisecuestros (Fas) de la Procuraduria General de Justicia capitalina (PGIDF). Ayer,
el Procurador Miguel Angel Mancera reconocid esta problematica y urgié a que los reos invo-
lucrados en esos delitos sean trasladados a penales de maxima seguridad. Investigaciones
de la Fas le han permitido a este grupo detectar que, en promedio, cada 8 segundos se da un
intento de extorsién y tienen detectados al menos 2 mil nimeros telefénicos usados por reos
extorsionadores. “Para que tengan un hit, para que una persona caiga en su juego, tienen que
hacer muchas llamadas”, comenté Mancera al ser cuestionado sobre el informe de la Fas. Los
reportes de la Fas indican que de cada 100 llamadas telefénicas que realizan los reos tres se
concretan dejandoles ganancia de entre 60 mil y un millén de pesos. Las pesquisas indican
gue para evitar ser descubiertos, los delincuentes utilizan los chip s telefénicos por un periodo
de cuatro dias y después los cambian.A pesar de que por lo menos mil 200 internos estan
relacionados con este ilicito, la Fas tiene ubicados a seis lideres de las diversas bandas de
extorsionadores que operan desde los centros de reclusion. “De este delito se benefician tanto
internos como custodios, pero estas bandas tiene un control piramidal porque esta el jefe, el
subjefe y los de abajo, pero to—~dos participan de una u otra manera”, sefald un informante
de la PGIDF. Informes de la PGIDF refieren que alrededor del 35 por ciento de las extorsiones
telefonicas que se realizan desde los penales del DF provienen de la Penitenciaria de Santa
Martha, el 30 por ciento del Reclusorio Oriente, y el 20 y 15 por ciento de los reclusorios Norte
y Sur, respectivamente. Sin embargo, pese a las investigaciones realizadas por la PGIDF, en
las que se ha detectado a reos que se dedican a esta actividad ilicita desde hace afios, la
autoridad penitenciaria no ha tomado medidas para evitarla, acusé una fuente cercana a las
pesquisas.“La mayoria proviene de la Penitenciaria, pero en general el problema ya rebaso
al Sistema Penitenciario porque a los internos ya no les importa porque ya estan dentro, lo
gue les interesa es que sus familias estén bien y las familias ya son millonarias”, indicé el
informante. En diciembre la PGIDF recibi6 alrededor de 400 denuncias por este delito, de las
cuales el 40 por ciento culminaron con el pago de la extorsion.
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Dan a guardias hasta $30 mil por extorsiones.

Cada semana un grupo de custodios del Reclusorio Norte recibian 30 mil pesos por permitir
gue la banda del interno de Luis Daniel de la Rosa de la O, realizaran extorsiones telefdnicas,
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indica la declaracion de una joven detenida por ayudar a la banda del reo a realizar los cobros.

Melanie Andrea Salas Ramirez, de 20, ex pareja sentimental de Sergio Enrique Fernandez

Pulido, “El Manitas”, otro reo que pertenece a la banda de extorsionadores, fue detenida el

10 de enero y actualmente se encuentra arraigada junto con otras ocho personas. La joven

declaré que custodios del Reclusorio Norte, permitian que se realizaran llamadas e incluso 21 de enero de 2010
rentaban celulares a cambio de la cuota semanal. “La chava dijo que sabia que los internos

que hablaban teni,a proteccion de los custodios y les cobraban 30 mil pesos cada semanay +pan a guardias hasta $30
el dinero lo repartian hasta las altas autoridades del reclusorio”, coment6 una fugnte cercana  mil por extorsiones.
a las investigaciones. En la PGJDF informaron que De la Rosa de la 0, de 23’ afios de edad,

encabezaba una banda de extorsionadores junto con Ferndndez Pulido y cada mes podian

concretar hasta 200 extorsiones y obtener ganancias de hasta un millon de pesos. Sin em-

bargo, todos los domingos, cuando repartian el dinero, tenian que pagar la cuota de 30 mil

pesos a los custodios de su dormitorio, para que no solo los dejaran hacer llamadas, también

les rentaran celulares, segun consta en la averiguacion previa que inicié la Fiscalia de Benito

Juadrez, tras detener y arraigar a los cobradores de las extorsiones que llevaban el dinero al

reclusorio. Cuando agentes de la Policia de Investigacion y personal ministerial de la PGIDF

acudieron al penal para buscar la declaracion de De La Rosa y Pulido, se dieron cuenta que

ya habia sido cambiados de sus celdas y a pesar de que, sus complices dijeron que contaban

con hasta 20 celulares; en sus antiguas celdas sélo fue localizado un chip. En la dependencia

indicaron que las investigaciones se han dificultado debido al grado de corrupcién que hay en

el penal. “Esta investigacién nos ha demostrado que la extorsidon es toda una industria en el

Reclusorio Norte, donde los celadores estan metidos, pues no sélo permiten que se realicen

llamadas, también rentar los aparatos”, sefalé una fuente de la PGIDF. Varios de los arraiga-

dos han declarado que tienen familiares en el reclusorio y comenzaron a recibir llamadas del

lider de la banda de extorsionadores, para obligarlos a realizar cobros o de lo contrario los

amenazaban con golpear a sus parientes.
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